Tabelle von Heise von 2021:
Darum gibt es ein paar Funktionen mehr bei den Messaging-Apps

Sichere Messenger

Name Element Signal Telegram Threema WhatsApp Wire
https://telegram.or https://www.threema.c https://www.whatsapp.co https://www.wire.co
URL https://element.io https://signal.org g h m m
New Vector Ltd., Telegram
Hersteller kiinftig Element Signal Foundation Messenger LLP Threema GmbH Facebook Inc. Wire Swiss GmbH

Android ab 4.03, iOS ab
Android ab 5.0, i0OS Android ab 4.4, Android ab 4.1, Android ab 4.4, i0S ab 9.0 (nur iPhone, nicht Android ab 7.0, iOS
Mobil-Clients fir ab11.0 i0OS ab 11.0 iOS ab 9.0 10.0 iPad) ab 10.0

Browser
(konventionell,
Chrome-App und

Browser, Windows, Windows, macOS, React), Windows, Browser, Windows, Browser, Windows,
Desktop-Clients fur macOS, Linux Linux macOS, Linux Browser macOS macOS, Linux
Desktop-Clients ohne
aktives Mobilgerat
nutzbar v v v - - v
mehrere Mobilgerate je
Konto v V1 v - - v

|

|
<

|

|
<

mehrere Konten je Geréat

Deutsche Version
verflgbar v v v v v v

Kontakte

Matrix-ID,

Mailadresse,

Telefonnummer,

Google-, Apple-,

GitLab-, GitHub-,

Facebook-, SSO- Telefonummer oder
Anmeldung Account Telefonnummer  Telefonnummer Threema-ID Telefonnummer Mailadresse


https://element.io/
https://signal.org/
https://telegram.org/
https://telegram.org/
https://www.threema.ch/
https://www.threema.ch/
https://www.whatsapp.com/
https://www.whatsapp.com/
https://www.wire.com/
https://www.wire.com/

Adressbuchabgleich - v v (optional) v (optional) v -
Matrix-ID, QR-Code,

optional Uber Telefonnummer,

Identity-Server "Kontakte in der Mailadresse,
neue Kontakte (Mailadresse, Telefonnummer,  Nahe", optionaler Telefonnummer, QR- Telefonnummer,
hinzufiigen Telefonnummer) Einladung Username Threema-ID, QR-Code Code Username

v (200.000,
"Broadcast"-
Gruppenchat (maximale v (unbegrenzt, evtl. Gruppen
Grolie) Server-limitiert) v (1000) unlimitiert) v (256) v (256) v (500)

— (eigentlich

mdoglich, zurzeit auf
Online-Status matrix.org
(abschaltbar) deaktiviert) - v (V) - v V) -

Inhalte
fernldschbare /
selbstldschende v (ohne Hinweis) / v (ohne Hinweis) /
Nachrichten viI- VIV v -/ - N4 v
Text nachtraglich
editierbar v - v - - v
Textnachrichten zitieren / v | v (ohne
weiterleiten VIV VIV VNG NN VIV Hinweis)

v (beliebige
Nachrichten liken v (beliebige Emojis) Emaijis) - V2 - v
SMS verwalten - v - - - -
Emoijis / Sticker / GIF-
Suche VIvi- VIVIY VIvIY Vi-1- VIVIV Vi-Iv
Bilder / Videos / Dateien
verschicken VIVIY VIVIY VIvIv VIvIY VIVIY VIVIV
Sprachnachrichten - v v v v v

Telefonie / Videocalls VIV VIV v V2 V2 [ J? VIV VIV



Standort: fix / Live

Umfrage erstellen

Info zugest. / gelesen
(abschaltbar)

Suchfunktion Global /
Einzelchat

Besonderheiten

Sicherheit & Privatsphére

Geschaftsmodell
Anbieter

Firmenstandort

Serverstandort

Open-Source
(Client/Server)
Reproducible Builds
maglich

Chats Ende-zu-Ende-
verschlisselt

Chat-

Verschlisselungsprotoko

VIV

v IV (im Test
unzuverlassig)

foderiert, dezentral,
offener Standard
(Matrix), offentliche
Gruppen, Uber
Bridges
Interoperabilitat mit
Uber 20 anderen
Messengern

Optionale
Abomodelle,
Lizenzierung/Suppor
t

UK / Frankreich

Europa
VIV
v (nur Android)5

v

Olm’/Megolm

VAR

VIV (V)

VIV

Gesichter blurren
in Fotos,
Vermeidung von
Metadaten

Non-profit
(spendenfinanziert

USA
USA

v -4
v (nur Android)

v

Signal”

viv
v

VIV ()

viv

Video-
"Sprachnachrichte
n als Kreisvideo",
"In der Nahe"-
Funktion,
offentliche
Gruppen,
praktische Bots,
WhatsApp-Import

privatfinanziert,
geplant: Werbe-
und Premium-
Features (keine
Werbung in
Privatchat)

VAE

verteilt
vi-

v

MTProto v2

viI-
v

VIV (V)

v (nur Android) / v

Vertrauensstufen flr
Kontakte

Bezahlapp, Business-
Modell

Schweiz

Schweiz
vi-
v (nur Android)

v

NaCl crypto_box

VIV

VIV ()

VIV

Mitteilungs-Feed
("Status") fur Kontakte,
Nachricht-an-alle-
Kontakte-Funktion
("Broadcast")

Werbung (geplant)
Irland?3

verteilt

—/-

Signal”

viI-

VIV (V)

-V

Ping, Zeichne-
Funktion,
Soundeffekte bei
Sprachnachrichten

Optionale
Abomodelle

Schweiz

EU

viv

Proteus’



Forward Secrecy / Future
Secrecy / Deniability &

Server speichert Chat-
Verlaufe

Backup

Export von Chat-
Verlaufen

Kontakt-Verifizierung

Profilinformat. E2E-
verschlisselt

Kontakt blockieren

App mit PIN- oder
Biometrie-Sperre

Bewertung
Verbreitung
Funktionsumfang
Bedienung

Sicherheit und Privacy

Preis

VLY N4

E2E-verschliUsselt,
auf Anbieter-Server

QR, Emoji-Codes

kostenlos

VIVIY

E2E-verschliUsselt,
lokal

manuell, QR-Code

® @ DO

kostenlos

Vi-IVv
v
nicht E2E-

verschlisselt, auf
Anbieter-Server
(ohne E2EE-
Chats)

\/10

manuell, visueller
Vergleich

®D
®D

kostenlos

=2/-1v

E2E-verschlusselt,
lokal (Android);
Systembackup (i0S)

v

QR-Code

«

® @® O O

3,99 € (Apple App
Store, Google
PlayStore), 3,60 €
(Android-APK uber
shop.threema.ch)

VIVElY

nicht E2E-verschlisselt,
auf Google- bzw. Apple-
Servern

v

manuell, QR-Code

®D

@D

kostenlos

VIVIY

E2E-verschlisselt,
lokal

manuell

<

® O O O

kostenlos

INur ein Smartphone 2Nur in 1:1-Chats 3Fur EU-Nutzer “Veroffentlichter Server-Code veraltet °Vom Anbieter nicht beworben ¢Optional in 1:1-Chats mdglich
"Double-Ratchet-Variante 8In Chats, Erlduterungen in ¢’t 3/2021, S. 60 °Nur in Transportverschliisselung "°Uber Desktop-App ®® sehr gut ® gut O

zufriedenstellend © schlecht ©© sehr schlecht v vorhanden — nicht vorhanden



Tabelle von Verbraucherschutz.de von 2022

Die folgenden Messenger-Apps sind flr die gangigen Betriebssysteme (iOS, Android) verfugbar, haben Ende-zu-Ende-Verschlisselung (mindestens aktivierbar) und sind vergleichsweise
weit verbreitet (gemessen an taglichen aktiven Nutzern; teilweise hochgerechnet).

Die Verbraucherzentrale NRW hat sich Funktionen der Messenger-Apps angeschaut und Aussagen der jeweils aktuellen Datenschutzerklarung gesichtet und bewertet. Griin = eher
datensparsam, rot = eher nicht datensparsam.

Facebook- Ginlo Signal Skype Telegram Threema WhatsApp Wire
Messenger

L la la Nein

Datenschutzerklarung auf
Deutsch

Pl
i

2. Klarname
personliche
Angaben notig
bei
Registrierung

Telefonnummer| - . - -

E-Mail- Nein Nein Nein I

Adresse
3. Profilbild Optional Optional Optional Optional
personliche
Angaben notig | Aktiv- _ Nicht vorhanden Nicht vorhanden Nicht vorhanden
bei Status
Nutzung

Lesebestatigun _—
Nur fir Einzel-

Chats
abschaltbar

I

_LILUNRS

4. Zugriff auf Handy- - - -

Kontakte erforderlich**

Jein***




verbraucherzentrale

Facebook- Ginlo Signal Skype Telegram Threema WhatsApp Wire
Messenger
5. Ende-zu-Ende- Aktivierbar ; Ja Aktivierbar fiir | Aktivierbar fiir Ja
verschlilsselt (P2P) Privatnachrichte | Privatnachrichte
n, nicht fir n, nicht fir
Gruppenchats; |Gruppenchats
6. Einverstédndnis flr Aktivierbar Aktivierbar

Gruppenchat

7. Selbstlésch-Funktion
fir Nachrichten****

8. Nachrichten nach
dem Senden héndisch
l6schbar

Inur bis 3

Std. nach
Versand

_aber

nur innerhalb
einer Stunde
nach Versand

9. Serverstandort

o
T

10. Geschiftsmodell

e

Privat finanziert

11. Backup Uber die
App moglich

(bei i0S
nur bei System-
Backup)

ja, nur tiber
Internetseite;

Ja, in einer

Cloud;
Einzelchats per
E-Mail

12. Account loschen
innerhalb der App

LN EAT

r
r




Erlduterungen:
* Facebook darf nach Urteilen des Bundesgerichtshofs (Az. Il ZR 3/21 und lll ZRW 4/21) keine Klarnamen mehr in Profilen verlangen, die vor Mai 2018
angelegt wurden.

** Die Aussagen beziehen sich nicht darauf, ob die App den Zugriff auf die Kontakte winscht, sondern ob sie ohne Kontaktzugriff startet und
funktionsfahig ist.

*** Die Zugriffsberechtigung lasst sich in den Android- und iOS-Systemeinstellungen abschalten. Dadurch werden WhatsApp-Kontakte nur noch als

Telefonnummern angezeigt. Sie lassen sich in der App nicht umbenennen —fur die Anzeige der Namen ist der Zugriff aufs Adressbuch Voraussetzung.
Daruber hinaus kann man die Funktion ,,Status® nicht nutzen und die Datenschutz Einschrankung auf ,Meine Kontakte“ funktioniert fur keine der
Funktionen, flr die diese Einschrankung grundsatzlich einstellbar ware (z.B. Zuletzt online, Profilbild, Info).

**** Nachrichten verschwinden aus den Chats. Ob sie auch auf Servern der Betreiber geloscht werden, haben wir nicht gepruft.

Funktionen wurden mit den zum Standdatum aktuellen Apps fur Android getestet. Facebook-Messenger Version 351.0.12.114, Ginlo Version 5.0.6.500,
Signal Version 5.32.15, Skype Version 8.81.0.268, Telegram Version 8.5.4, Threema Version 4.66, WhatsApp Version 2.22.5.72, Wire Version 3.80.23.

Die Aussagen in diesen Tabellen basieren auf eigenen Erfahrungen auf Testgeraten mit Android und iOS sowie den Angaben der Anbieter in deren
Datenschutzerklarungen und FAQ auf den Internetseiten. Die Auswahl der Apps erhebt keinen Anspruch auf Vollstandigkeit.



